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Remote Access
ZDF IT-Sicherheitsstandard

1 Einleitung

1.1 Versionshistorie

Draft 0.1 Joachim Seifert (RBT)
0.3-0.7 Claus Bayer
Final 1.0 Claus Bayer

1.2 Zielsetzung

Der Sicherheitsstandard Remote Access beschreibt Malinahmen, die unternehmensweit bei
der Planung, Einrichtung und Betrieb von Remote Access Losungen fur ZDF-Mitarbeiter und
im Auftrag des ZDF tatigen Dritten (im Folgenden kurz RAS-Berechtigte) einzuhalten sind. In
diesem Dokument werden die sicherheitstechnischen Mindestanforderungen beschrieben.
Dabei sind die “Regelungen fir die Administratoren der informationstechnischen Systeme*
(Administratorenrichtlinie) die “Sicherheitshinweise fiur Administratoren im ZDF* sowie die
»,Nutzung der IT-Endgerate im ZDF* in den jeweils geltenden Fassungen zu beachten.

Diese Sicherheitshinweise basieren auf den Vorgaben des IT-Grundschutzhandbuchs des
Bundesamts fur Sicherheit in der Informationstechnologie (BSI).

Die Umsetzung bzw. Einhaltung der entsprechenden MalRnahmen st in der
Projektdokumentation geman Projektmanagementrichtlinie (VWAO-170/07) zu
dokumentieren. Produktions- oder betriebsbedingte Abweichungen von diesem Standard
sind zu begriinden und ebenfalls zu dokumentieren. Sicherheitsrelevante Abweichungen
missen mit dem IT-Sicherheitsbeauftragten abgestimmt werden.



1.3 Definition

Unter dem Begriff ,Remote Access” im Sinne dieses IT-Sicherheitsstandards versteht man
den ,entfernten Zugriff* von RAS-Berechtigten auf Dienste und Ressourcen im geschutzten,
lokalen Netzwerk des ZDF im Rahmen der dienstlichen Aufgabenerfullung.

Prinzipiell kénnen folgende drei Arten des Remote Access unterschieden werden:

1) Direkt:
Die Verbindung wird direkt zwischen einem Endgerat und dem lokalen ZDF-
Netz aufgebaut (Bsp.: VPN oder Dail-In). Diese Variante wird typischerweise
eingesetzt, wenn ein mobiler Benutzer von unterwegs Uber ein fremdes Netz
(z.B. Internet oder PSTN) eine unmittelbare Verbindung zum lokalen ZDF-Netz
aufbaut.

2) Prasentationsebene:
Der eigentliche Fernzugriff erfolgt Gber ein externes Netz ausschlief3lich auf der
Prasentationsebene. Alle Daten verbleiben im geschitzten, lokalen Netz des
ZDF. Diese Variante kommt typischerweise zum Einsatz, wenn lediglich eine
Anwendung im lokalen Netz aus der Ferne bedient werden soll. Beispiel: Citrix
oder Remote Desktop.

3) Webbasiert:
Hier erfolgt in der Regel ein Zugriff aus dem Internet mittels eines Webbrowsers
auf eine interne Webanwendung des Unternehmens Uber ein speziell dafur
vorgesehenes Sicherheitsgateway, welches die http'-Zugriffe aus dem externen
Netz ins geschiitzte, lokale Netz vermittelt.

Mit dem Begriff “Remote Access” im Sinne dieses Standards soll somit explizit keine
spezielle technische Umsetzung verbunden werden, sondern als Uberbegriff daflir betrachtet
werden.

1.4 Adressatenkreis
e IT-Sicherheitsmanager

e |nformationstreuhander
e Im Auftrag des ZDF tatige Dritte
e Administratoren

e Anwender

1.5 Gultigkeit

Dieser Standard wurde gemaf3 dem IT-Sicherheitskonzept des ZDF am 25.03.2011 durch
den Produktionsdirektor des ZDF bestétigt und durch den IT-Sicherheitsbeauftragten in Kraft
gesetzt. Dieser Sicherheitsstandard bleibt bis zu seinem Widerruf uneingeschrankt giltig.

! http — Hypertext Tranfer Protocol



2 Allgemeine Anforderungen

Der Fernzugriff (Remote Access) auf lokale Ressourcen (ber moderne
Kommunikationsnetze  ermdglicht einerseits eine erhebliche  Arbeitserleichterung
andererseits stellt diese Mdglichkeit des entfernten Zugriffs auf das ZDF-Netz ein grol3es
Risiko fur das Unternehmen dar.

Priméar sind folgende Gefahrdungen zu nennen und im Weiteren zu betrachten:
o Vertraulichkeitsverlust schutzbedurftiger Daten des zu schiitzenden Netzes
¢ Verwendung unsicherer Endgerate
¢ Verwendung unsicherer Protokolle
e Unerwlinschte Komunikationsverbindungen
e Unzureichende Kenntnis Giber Regelungen
e Ungeeignete Nutzung von Authentisierungsdiensten
¢ Ungeeigneter Umgang mit Passwortern

Um diesen Gefahrdungen begegnen zu kobnnen, ist der Einsatz angemessener
SicherheitsmalRnahmen und die Auswahl der mit Blick auf die Gefahrdungen geeignetsten
Remote-Access-Variante notig.

In den weiteren Kapiteln werden die Anforderungen an sichere Remote-Access-Ldsungen
beschrieben.

3 Organisatorische Anforderungen

3.1 Bereitstellung

Die technische Bereitstellung von Remote Access Ldsungen im ZDF erfolgt in
Ubereinstimmung mit der OrgAO-PrD-09/05 ausschlieRlich durch den GB IST, welcher als
Informationstreuhander auftritt. RAS-Verbindungen erfolgen immer Uber dedizierte
Gateways. Die einzusetzenden RAS-/Sicherheitsgateways sind immer durch geeignete
technische MalRRnahmen (wie z.B. Firewalls) vor unberechtigten Zugriffen zu schitzen.
Weiterhin sind bei der Planung von RAS-/Sicherheitsgateways und der zu verwendenden IT-
Endgerate Anforderungen zutreffender ZDF-Standards (z.B. allgem. Server, Client)
entsprechend zu bertcksichtigen.

Mittels Remote-Access ist primar der Zugriff auf Ressourcen, Dienste oder Anwendungen
des Blrokommunikationsnetzwerkes des ZDF erlaubt. FUr Ressourcen, Dienste oder
Anwendungen mit hohem oder sehr hohem Schutzbedarf, muss vorab eine gesonderte
Risikobetrachtung durchgefuhrt werden.

3.2 Einrichtung

Die Einrichtung eines RAS-Zugriffs auf lokale Ressourcen, Dienste oder Anwendungen des
ZDF darf nur in Abstimmung mit dem entsprechenden Informationsverantwortlichen erfolgen.
Hier ist immer mit Blick auf den Schutzbedarf die geeignetste Remote-Access-Variante in
Kombination mit angemessenen SicherheitsmalRnahmen zu wahlen.



Remote Access auf dienstlich benétigte Ressourcen, Dienste oder Anwendungen samt
zugehoriger Zugangs- und Zugriffsberechtigungen sind verbindlich durch Beantragung zu
klaren und zentral zu dokumentieren. Im Rahmen des Systemzugangs sind immer die
gultigen IT-Sicherheitsstandards des ZDF einzuhalten.

3.3 Dokumentation

Der GB-IST ist verpflichtet die vorhandenen RAS-Ldsungen samt der dartiber vergebenen
Berechtigungen zentral zu dokumentieren, um somit gemafl der Richtlinie fir das
Administratorenwesen im ZDF jederzeit auskunftsfahig zu sein.

Die festgelegten Vorgaben (RAS-Benutzer, bendtigte Dienste, Verschlisselungs- und
Authentifizierungsverfahren, Zugangs- und Zugriffsberechtigungen usw.) sowie die
technische Realisierung sind in einer Betriebsdokumentation zu beschreiben.

3.4 Verhalten bei Storungen und Sicherheitsvorféllen

Jeder RAS-Anwender muss Storungen und Unregelmafligkeiten umgehend dem
zustandigen Fachbereich des GB-IST melden, der wiederum seinen zustandigen IT-
Sicherheitsmanager informiert. Die weitere Benutzung des betroffenen RAS-Zugangs durch
den Benutzer hat in diesen Fallen sofort zu unterbleiben. Notfalls, bei Gefahr in Verzug,
durfen Seitens des GB-IST bestehende RAS-Verbindungen unmittelbar beendet oder RAS-
Zugange deaktiviert werden.

Bei einem Sicherheitsvorfall sind alle relevanten Informationen (z.B. Lodfiles, Endgerat, ...)
zur weiteren Untersuchung zu sichern.

3.5 Schulungen/Unterweisungen

Um einen sicheren Umgang und sachgeméafRe Nutzung von RAS-Zugangen gewahrleisten
zu konnen, sind entsprechende Einweisungen und Schulungen fir RAS-Anwender
durchzufiuhren. Entsprechende Anwender- und Sicherheitshinweise sind durch den GB-IST
zu erstellen und fir alle RAS-Anwender zugénglich zu machen (z.B. Merkblatt). Der RAS-
Anwender muss dartiber hinaus Uber den Umfang der stattfindenden Protokollierung und
Auswertung (siehe Abschnitt 4.5) informiert werden. Auch die Ablaufe zur Entstérung oder
bei Sicherheitsvorfallen miissen dem Anwender mitgeteilt werden.

Die Anwender sind dazu verpflichtet diesen Hinweisen folge zu leisten. Generell gelten fir
RAS-Anwender die gleichen Vorgaben zur IT-Sicherheit, wie fur die Anwender im lokalen
Netz des ZDF.



4 Sicherheitstechnische Anforderungen

4.1 IT-Endgerate

Die fur den Remote Access vorgesehenen Endgerate missen den spezifischen
Sicherheitsanforderungen des entsprechenden RAS-Typ und Anwendungszwecks gerecht
werden. Ausschlaggebend ist hier zum einen der Schutzbedarf der vom Remote Access
betroffenen Ressourcen, Dienste oder Anwendungen. Zum anderen muss die zum Einsatz
kommende RAS-Variante und damit einhergehenden spezifischen Gefahrdungen in Betracht
gezogen werden. Hier gilt es bereits wahrend der Planung eines Remote Access Verfahrens
entsprechende Festlegungen fir zugelassene IT-Endgerate zu treffen.

4.2 Verschlisselung

Grundsatzlich ist bei jeder RAS-Verbindung die Vertraulichkeit und Integritdt der Daten
wahrend des Transports sicher zu stellen. Besitzt der Transportweg einen nicht mit dem
Burokommunikationsnetzwerk vergleichbaren Vertrauensstatus, dann ist eine angemessene
Verschliisselung des Transportwegs zu etablieren.

Dabei ist folgendes zu beachten:

e Der Schlisselaustausch muss mit einem sicheren Verfahren bei
ausreichender Schlissellange durchgefihrt werden.

e Die Speicherung des Authentisierungsschlissels darf auf den beteiligten
Systemen nicht unverschlisselten sein.

e FUr den Schutz der Authentisierungsschlissel missen sichere
Passworter gewahlt werden.

¢ Die technische Richtlinie BSI TR-02102 in der jeweils aktuellen Version
ist zu beachten.

Bei RAS-Verbindungen auf der Presentation-Ebene ist ebenfalls zwischen Endgerat und
Presentation-Server eine angemessene Verschliisselung zu etablieren.

4.3 Authentifizierung

Zur  Authentifizierung am  RAS-/Sicherheitsgateway sind angemessen  starke
Authentifizierungsmechanismen (z.B. 2-Faktor-Authentifizierung mit Besitz und Wissen) zu
verwenden.

4.4 Zugangs- und Zugriffskontrolle

RAS-Benutzer missen sich Uber das RAS-Gateway eindeutig identifizieren. lhre Identitat
muss bei jedem neuen Verbindungsaufbau sichergestellt werden. Der RAS-Zugang ist auf
das zur Aufgabenerfillung notwendige Mald (Least Privilege) zu begrenzen. Die
Berechtigungen sind an den jeweiligen Stellen entsprechend zu setzen.

4.5 Protokollierung

Die Nutzung Uber einen RAS-Zugang muss nachvollziehbar sein. Dazu sind die
Verbindungsdaten zu protokollieren und 30 Tage sicher aufzubewahren. Der GB-IST stellt
dabei eine zeitnahe Auswertung der Protokolldaten auf Unregelmé&Rigkeiten sicher, um einen



Missbrauch rechtzeitig erkennen zu kdénnen. Die dazu zur Anwendung kommenden
Mechanismen sind transparent zu machen.

Im Falle eines vermuteten Missbrauchs sind umgehend die MalRinahmen zur
Sicherheitsvorfallbehandlung einzuleiten (siehe Abschnitt 3.4).



